网络空间安全学院
专业：信息安全代码：0810Z1
一、培养目标
本专业培养德、智、体全面发展的信息安全领域的专门人才。要求掌握马列主义、毛泽东思想和邓小平理论，热爱祖国，遵纪守法，品德良好；掌握网络与信息安全基础理论知识和系统的专门知识，熟悉本学科或研究方向的发展现状和先进的研究方法，熟练掌握1门外国语，具有一定的独立从事与信息安全相关的学术研究和开发能力。
二、研究方向
1. 密码学
2. 系统安全
3. 网络安全
4. 应用安全
5. 生物特征识别技术及其密码应用 
6. 信息隐藏与数字水印
7. 信息安全测评  
三、学习年限
本学科学制为2.5年，其中课程学习时间一般为1年，学术型硕士参加科研、撰写学位论文和论文答辩的时间为1.5年。
四、培养方式与原则
1．学习各环节的设置与安排及学分要求
（1）课程学习时间为2学期。课程设置由学位课、非学位课和必修环节组成。学位课包括公共学位课、专业基础学位课、专业必修学位课三类；非学位课包括专业选修课和全校公共选修课两类。硕士研究生在课程学习阶段至少应修满28学分，其中学位课17学分，非学位课8学分，必修环节3学分，但一般不超过33学分。
（2）本学科允许学生在导师指导下，可在计算机学院的计算机科学与技术、通信学院的信息与通信工程、理学院的数学等跨学科选修专业基础学位课、专业必修学位课、专业选修课，所修学分可以计算作本学科培养方案选修课（含专业选修课和全校公选课）学分。
（3）本学科允许学生在导师指导下，在本学科培养方案内多选修专业学位课（专业必修课、专业选修课），所修学分可以计算作本学科培养方案选修课（含专业选修课和全校公选课）学分。
2．导师负责制与培养要求
（1）导师应以高度的责任心，全面关心硕士研究生的成长，对研究生严格要求，严格管理，既要教书又要育人。导师应根据本方案的要求，认真制定培养计划，检查并督促研究生的课程学习、社会实践以及论文研究工作。导师指导研究生论文选题、文献查阅、论文调研、课题研究、学位论文撰写和答辩，应注意在各个环节上培养研究生严谨的治学态度，实事求是的工作作风。
（2）科研团队应在硕士研究生培养计划的制定、工程实践、学位论文选题、科研工作及论文撰写、预答辩和答辩等各个环节上积极发挥集体培养的优势和监督作用，以提高硕士研究生的培养质量。
（3）导师要在培养过程中注重培养硕士研究生解决实践问题的意识和能力。
3．其他
无







五、课程设置
	类  别
	课程编号
	开课
学院
	课 程 名 称
	总学时
	学分
	开课学期及周学时数
	考核方式
	备注

	
	
	
	
	
	
	一
	二
	三
	四
	
	

	学位课
	公共课
	1
	马克思
	中国特色社会主义理论与实践研究
	32
	2
	2
	
	
	
	考试
	

	
	
	2
	外国语
	第一外国语
	48
	3
	3
	
	
	
	考试
	

	
	专业基础课
	1
	网安
	高级计算机网络
	48
	3
	3
	
	
	
	考试
	

	
	
	2
	网安
	计算理论
	48
	3
	3
	
	
	
	考试
	

	
	专业必修课
	1
	网安
	现代密码理论
	48
	3
	3
	
	
	
	考试
	双语教学

	
	
	2
	网安
	机器学习
	32
	2
	
	2
	
	
	考试
	双语教学

	
	
	3
	网安
	计算博弈论
	48
	3
	
	3
	
	
	考试
	

	
	学位课应修
	17-19学分 

	





非学位课
	





专业选修课
	1
	网安
	学科竞赛实训
	32
	2
	
	2
	
	
	考查
	

	
	
	2
	网安
	内容安全
	32
	2
	
	2
	
	
	考查
	

	
	
	3
	网安
	云计算和大数据
	32
	2
	
	2
	
	
	考查
	

	
	
	4
	网安
	复杂网络科学
	32
	2
	
	2
	
	
	考查
	

	
	
	5
	网安
	无线移动通信安全
	32
	2
	
	2
	
	
	考查
	

	
	
	6
	网安
	数据挖掘
	32
	2
	
	2
	
	
	考查
	

	
	
	7
	网安
	多媒体安全
	32
	2
	
	2
	
	
	考查
	双语教学

	
	
	8
	网安
	信息物理系统
	32
	2
	
	2
	
	
	考查
	

	
	
	应修
	6-8学分

	
	全校公共选修
课
	1
	马克思
	自然辩证法概论
	32
	1
	2
	2
	
	
	考查
	

	
	
	2
	马克思
	压力管理与潜能开发
	16
	1
	2
	2
	
	
	考查
	

	
	
	3
	外国语
	英语听说
	32
	1
	2
	2
	
	
	考查
	

	
	
	4
	外国语
	日语
	32
	1
	2
	2
	
	
	考查
	

	
	
	5
	图书馆
	科技文献检索
	16
	1
	2
	2
	
	
	考查
	

	
	
	6
	管理
	企业运营管理
	16
	1
	2
	2
	
	
	考查
	

	
	
	7
	经济
	知识产权
	16
	1
	
	2
	
	
	考查
	

	
	
	8
	计算机
	英文科技论文写作
	32
	1
	
	2
	
	
	考查
	

	
	
	9
	马克思
	工程伦理
	16
	1
	2
	2
	
	
	考查
	

	
	
	10
	研究生院与研工部
	生涯管理与就业指导
	16
	1
	2
	2
	
	
	考查
	

	
	
	11
	体育部
	乒乓球
	32
	1
	2
	
	
	
	考查
	

	
	
	12
	体育部
	篮球规则及裁判法
	32
	1
	2
	
	
	
	考查
	

	
	
	14
	体育部
	健美操
	32
	1
	
	2
	
	
	考查
	

	
	
	15
	体育部
	羽毛球
	32
	1
	
	2
	
	
	考查
	

	
	
	应修
	2-3学分

	
	非学位课应修
	8-11学分

	必修环节
	文献选读与开题报告
	
	1
	
	▲
	▲
	
	
	 

	
	社会实践
	
	1
	
	
	▲
	▲
	
	 

	
	科技工作
	
	1
	
	
	▲
	▲
	
	

	
	应修
	3学分

	合计应修
	28-33学分





Curriculum for Information Security

	Type
	Names of Courses
	Class
Hours
	Credits
	Semester
	Method of Assessment
	Written

	
	
	
	
	1
	2
	3
	4
	
	

	Master’s Degree Course
	Common Course
	Study on The Theory and Practice of Socialism with Chinese Characteristics
	32
	2
	2 
	
	
	
	Exam
	

	
	
	English
	48
	3
	3
	
	
	
	Exam
	

	
	Specialized Basic Course
	Advanced Computer Network
	48
	3
	3
	
	
	
	Exam
	bilingual teaching

	
	
	Computational Theory
	48
	3
	3
	
	
	
	Exam
	

	
	Specialized Core Course
	Modern Cryptography
	48
	3
	3
	
	
	
	Exam
	bilingual teaching

	
	
	Machine Learning
	32
	2
	
	2
	
	
	Exam
	bilingual teaching

	
	
	Computational game theory
	48
	3
	
	3
	
	
	Exam
	

	
	Required  Credits
	17-19

	Non-Master’s Degree Course
	Specialized  Elective Course
	Discipline competition Practice
	32
	2
	2
	
	
	Test
	

	
	
	Content security
	32
	2
	
	2
	
	
	Test
	

	
	
	Cloud Computing and Big Data
	32
	2
	
	2
	
	
	Test
	

	
	
	Complex Network Science
	32
	2
	
	2
	
	
	Test
	

	
	
	Security techniques for wireless mobile communication
	32
	2
	
	2
	
	
	Test
	

	
	
	 Data Mining
	32
	2
	
	2
	
	
	Test
	

	
	
	Multimedia Security
	32
	2
	
	2
	
	
	Test
	bilingual teaching

	
	
	Cyber-Physical Systems
	32
	2
	
	2
	
	
	Test
	

	
	
	Required  Credits
	6-8

	
	Common  Elective Course
	Introduction to Dialectics of Nature
	32
	1
	2
	2
	
	
	Test
	

	
	
	Stress management and potential development
	16
	1
	2
	2
	
	
	Test
	

	
	
	English Speaking & Listening
	32
	1
	2
	2
	
	
	Test
	

	
	
	Japanese
	32
	1
	2
	2
	
	
	Test
	

	
	
	Scientific Index Search
	16
	1
	2
	2
	
	
	Test
	

	
	
	Enterprise Management
	16
	1
	2
	2
	
	
	Test
	

	
	
	Intellectual Property
	16
	1
	
	2
	
	
	Test
	

	
	
	Scientific English Paper Writing 
	32
	1
	
	2
	
	
	Test
	

	
	
	Engineering Ethics
	16
	1
	2
	2
	
	
	Test
	

	
	
	Career management and career guidance
	16
	1
	2
	2
	
	
	Test
	

	
	
	Table tennis
	32
	1
	2
	
	
	
	Test
	

	
	
	Basketball Rules and officiating
	32
	1
	2
	
	
	
	Test
	

	
	
	Aerobics
	32
	1
	
	2
	
	
	Test
	

	
	
	Badminton
	32
	1
	
	2
	
	
	Test
	

	
	
	Inter-collegiate courses
	
	
	
	
	
	
	
	

	
	
	Required  Credits
	2-3

	
	Required Credits
	8-11

	Required  Procedure
	Literature Survey and Thesis Proposal
	
	1
	
	▲
	▲
	
	Test
	

	
	Teaching or Engineering Practice
	
	1
	
	
	▲
	▲
	Test
	

	
	Research Thesis and Academic Report
	
	1
	
	
	▲
	▲
	Test
	

	
	Required Credits
	3

	Total  Credits
	28-33



六、学位论文
学位论文在学术型硕士生培养工作中占有重要地位，研究生以书面形式提供并具有一定理论和实践水平的学位论文。
1、学位论文要求（含质量和格式）
论文要求基本论点和结论正确，概念清晰、分析严谨；实验数据真实可靠，计算正确无误；对结论应作理论上的阐述与论述。篇幅一般不少于三万字。一般应包括如下内容：中外文摘要、目录、文献综述、理论部分、实验部分、数据处理或算法程序、结论、致谢、参考文献、附录等。格式规范。
2、发表论文等科技工作要求
在国内的一级期刊、国外SCI/EI期刊、CCF推荐的会议上以第一作者（或导师/第二导师第一作者，研究生第二作者）发表一篇（含一篇）以上与其学位论文相关的学术论文；或申请发明专利并已公开（署名第一或者导师/第二导师第一，研究生第二）；或出版专著、教材、译著（署名第一或者导师/第二导师第一，研究生第二）；或获得省部级以上成果奖励。
3、论文选题与开题
一般从第二学年开始，选题应当来源于网络与信息安全领域，具有一定的理论和应用价值，选题在第三学期末以前完成。
4、论文答辩
论文经开题报告、课题研究、论文撰写、盲审等环节，论文工作时间从开题报告之日起至完成学位论文申请答辩之日止一般不少于1学年。
论文答辩一般在第五学期的一月底之前完成。论文应有2位专家评阅，其中一位校外专家。答辩委员会由5-7位专家组成，答辩主席由非本校人担任。
5、毕业与学位授予
完成课程学习，修满要求学分，通过学位论文答辩的硕士研究生，符合授予学位条件者，经杭州电子科技大学学位委员会审核批准授予硕士学位。
七、其他
     无


2

